
 
 

ประกาศสํานักดิจิทัลการศึกษาและบริการ มหาวิทยาลัยธุรกิจบณัฑิตย์  

เร่ือง แนวปฏิบัติของผู้ใช้งานระบบดิจิทัลการศึกษาและบริการเพ่ือความมั่นคงปลอดภัยทางไซเบอร์ 

 

มหาวิทยาลยัธุรกิจบณัฑิตย์ มุ่งมั่นที่จะรักษาความปลอดภัยทางไซเบอร์สําหรับนักศึกษา บุคลากร และข้อมูลของ

มหาวิทยาลยัฯ  ด้วยเหตุนี้ จึงได้กาํหนดแนวทางปฏิบัติของผู้ใช้งานระบบดิจิทลัการศึกษาและ บริการของมหาวิทยาลัยฯ เพื่อลด

ความเสีย่งจากภัยคุกคามทางไซเบอร์ รวมทั้งเพื่อป้องกันและรักษา  ความมั่นคงปลอดภัยทางไซเบอร์ของมหาวิทยาลัยฯ 

ดังต่อไปนี้: 

 

1. การเปลี่ยนแปลงรหสัผา่น: 

• นักศึกษา บุคลากร และผู้ใช้งานทุกท่าน จะได้รับรหัสผ่านท่ีสามารถใช้งานแบบ Single User/Single Password กับทุก

ระบบงานของมหาวิทยาลยัฯ โดยจะต้องเปลีย่นรหสัผ่านใหม่ ทันที เมื่อไดร้ับรหัสผ่านครั้งแรกไปแล้ว ทั้งนี้ รหัสผ่านของ

นักศึกษา บุคลากร และผูใ้ช้งานทุก ท่าน ต้องมีคุณลักษณะ ดังนี ้

o มีความยาวอย่างน้อย 10 ตัวอักษรขึ้นไป ประกอบด้วยตัวอักษรพิมพ์ใหญ่ ตัวอักษรพิมพ์เล็ก ตัวเลข และอักขระ

พิเศษ 

o ห้ามใช้รหสัผ่านเดิมซํ้า 

o ห้ามใช้ข้อมูลส่วนตัว เช่น วันเกิด หรือช่ือเล่น เป็นรหัสผ่าน 

 

2. การเช่ือมต่อใช้งานระบบ Internet: 

• นักศึกษา บุคลากร และผูใ้ช้งานทุกท่าน จะต้องพิสูจน์ตัวตนก่อนการใช้งาน Internet ของมหาวิทยาลัยฯ ทุกครั้งท่ีมีการ

ใช้งาน โดยกําหนดให้มีการ Login สําหรับการเช่ือมต่อได้ ดังนี้ 

o การเช่ือมต่อผ่านเครือข่ายไรส้าย (Wireless Connect) 

▪ สําหรับนักศึกษา ให้เช่ือมต่อท่ี SSID: DPU@Student 

▪ สําหรับบคุลากร ให้เช่ือมต่อท่ี SSID: DPU@Staff 

▪ สําหรับบคุคลภายนอก ที่มาติดต่อกับหน่วยงานหรือโครงการต่างๆ กับทางมหาวิทยาลัยฯ ให้เช่ือมต่อ

ที่ SSID: DPU@Web Login 

 



o การเช่ือมต่อผ่านเครือข่ายใช้สาย (Wire Connect) 

▪ สําหรับผู้ที่ใช้งานกับเครื่องคอมพิวเตอร์ที่ใช้สาย LAN จะต้องทําการพิสูจน์ตัวตน โดยการ Login เข้า

ใช้งานและ Logout หลังเลิกใช้งานทุกครั้ง 

 

3. การเปิดใช้งานการยืนยันตัวตนแบบสองขั้นตอน (2FA): 

• เพื่อความปลอดภัยในการใช้งาน แนะนําผู้ใช้งานควรกาํหนดใหม้ีการยืนยันตัวตนแบบสองขั้นตอน (2FA) เพื่อเพ่ิม

ระดับชั้นความปลอดภัยให้กับบัญชีของนักศึกษา บุคลากร และผู้ใช้งานใน ระบบต่างๆ ได้ดังต่อไปนี้ 

o ระบบการใช้งาน Google Workspace / Microsoft 365 / Facebook / Line 

o เมื่อลงช่ือเข้าใช้ระบบงานแล้ว ผู้ใช้งานจะต้องใส่รหัสผ่านและรหัสยนืยันตัวตนเพิ่มเติม โดย รหัสยืนยันตัวตน 

(PassCode) ที่ไดร้ับจาก Google Authenticator/ Microsoft Authenticator  บนโทรศัพท์มือถือนําไปใส่

เพิ่มบนระบบท่ีลงช่ือเข้าใช้งาน 

 

4. การติดตั้งซอฟตแ์วร์ป้องกันไวรสัและมัลแวร์: 

• นักศึกษา บุคลากร และผู้ใช้งานทุกท่าน จะต้องติดตั้งซอฟต์แวร์ป้องกันไวรัสและมลัแวร์บนอุปกรณ์ที่ใช้ในการเข้าถึงระบบ

เครือข่ายของมหาวิทยาลัยฯ เนื่องจากซอฟต์แวร์ป้องกันไวรัส และมัลแวร์ดังกล่าว จะช่วยปกป้องภยัคุกคามทางไซเบอร์

เบื้องต้น ท่ีจะเข้าถึงระบบต่างๆ ผา่น ทางอุปกรณ์ของผู้ใช้งาน 

 

5. การฝึกอบรมความปลอดภัยทางไซเบอร์: 

• มหาวิทยาลยัจัดเตรียมหลักสูตรฝกึอบรมออนไลน์ ด้านพื้นฐานความมั่นคงปลอดภัยทางไซเบอร์ สําหรับนักศึกษา 

บุคลากร และผู้ใช้งานทุกท่านไว้  โดยสามารถเข้าเรียนรูไ้ด้ที่ 

https://dpulink.thinkific.com/collections/CyberSecurityAwareness 

 

6. การปฏิบัติ เพื่อความมั่นคงปลอดภัยทางไซเบอร:์ 

• นักศึกษา บุคลากร และผูใ้ช้งานทุกท่าน จะต้องปฏิบัติตามพระราชบัญญัติ ระเบยีบ ประกาศข้อกําหนดต่างๆ ทางด้าน

คอมพิวเตอร์และความมั่นคงปลอดภัยทางไซเบอร์   อาทิ พระราชบญัญัติว่าด้วยการกระทําความผดิเกี่ยวกับ

คอมพิวเตอร์ พ.ศ.2560 พระราชบัญญัติการ รักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 พระราชบัญญัติคุม้ครอง

ข้อมูลส่วนบุคคล พ.ศ. 2562  และ นโยบายระบบรักษาความปลอดภัยทางไซเบอร์ของมหาวิทยาลัย ตามลิงก์นี้ 

https://cdes.dpu.ac.th/policy  อย่างเคร่งครัด 

https://dpulink.thinkific.com/
https://dpulink.thinkific.com/


• นักศึกษา บุคลากร และผูใ้ช้งานทุกท่าน ไม่เปิดเครื่องคอมพิวเตอร์หรือโน๊ตบุ๊คท้ิงไว้ เมื่อต้องเดิน ออกไปท่ีอื่น และตั้ง

รหัสผ่านสาํหรับอุปกรณ์เพื่อเพ่ิมความปลอดภัย 

• นักศึกษา บุคลากร และผูใ้ช้งานทุกท่าน จะต้องไม่เผยแพร่ข้อมูลสําคัญ ข้อมูลส่วนบุคคล รวมทั้ง ต้องเข้ารหัสไฟล์สาํหรับ

ข้อมูลสําคญั ข้อมูลส่วนบุคคลในการส่งข้อมูลและการทํางานร่วมกัน ท้ังภายในและภายนอกองค์กร 

• มหาวิทยาลยัมีนโยบายชัดเจนในการป้องกันและลดความเสีย่งด้านความมั่นคงปลอดภัยทางไซเบอร์ โดย ห้ามมิให้

บุคลากร นักศึกษา หรือผู้เกีย่วข้องติดตั้งหรือใช้งานซอฟต์แวร์ที่ไมม่ลีิขสิทธิ์ (Unlicensed Software) บนอุปกรณ์ของ

มหาวิทยาลยั หรืออุปกรณ์ส่วนบุคคลที่ใช้ในการเช่ือมต่อกับระบบสารสนเทศของมหาวิทยาลัย ไม่ว่าจะด้วยวัตถุประสงค์

ใด ๆ ท้ังสิ้น 

• การฝ่าฝืนข้อห้ามนี้จะถูกพิจารณาว่าเป็นการละเมดินโยบายความมัน่คงปลอดภัยของมหาวิทยาลัย และอาจนําไปสู่การ

ดําเนินการทางวินัย รวมถึงการรายงานไปยังหน่วยงานท่ีเกี่ยวข้องตามกฎหมาย 

 

 

 

ประกาศ ณ วันท่ี  1 สิงหาคม 2567 

สํานักดิจิทลัการศึกษาและบริการ มหาวิทยาลยัธุรกิจบณัฑิตย์ 


